ICIRCULAR 8/25

Guadalajara, 16 de Abril de 2025

apec

AVISO A LOS LICITADORES DE OBRAS SOBRE CORREOS FRAUDULENTOS

Estimado/a socio/a:

Se ha detectado que los licitadores de obras estan recibiendo correos electronicos fraudulentos en
los que se suplanta la identidad de la Diputacion Provincial de Guadalajara, solicitando la

presentacion de determinada documentacion.

Desde la Diputacién Provincial de Guadalajara, nos recuerdan que:

- El requerimiento de la documentacidon necesaria para completar los expedientes de
contratacion, se hace a través de la Plataforma de Contratacion del Sector Publico, no a

través del correo electronico.

- En ningln caso se piden justificantes de pago de los anuncios de licitacion, ni el certificado
de titularidad bancaria.

Desde la Asociacion Provincial de Empresas de la Construccion de Guadalajara, les hacemos las

siguientes recomendaciones:

Deben fijarse en el dominio de las direcciones de correo electrénico; esto les permitira
sospechar de aquellos correos electrénicos cuyo dominio no se correspondan con el

organismo que dicen ser.
- No deben contestar ni enviar informacion personal a este tipo de correos.
- Deben mantener todos sus dispositivos y antivirus actualizados.

- Ante la duda, deben ponerse en contacto con el remitente del correo electrénico.

@p@fﬁ@ APEC-Guadalajara

Asociacién Provincial de Empresarios
de la Construccién de Guadalojora

NOTA: En el reverso se adjunta un ejemplo de este tipo de correos electronicos fraudulentos.
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EJEMPLO DE CORREO ELECTRONICO FRAUDULENTO

————————— Forwarded message ---------

De: Intervencion General <intervencion-general@intervencion-contratos.moozro.com>
Date: mié, 12 mar 2025 a las 8:54

Subject: Requerimiento documentacién nimero expediente PP.V-2024/86

To:

Estimados sefiores,

Por la presente, les informamos que, habiendo presentado la oferta econémicamente mas ventajosa para el
procedimiento PP.VV-2024/86, Adecuacion de la Plaza de las Escuelas en Valdeaveruelo, conforme al articulo 150.2
de la Ley de Contratos del Sector Publico y a lo dispuesto en el articulo 75 del Reglamento General de la Ley de
Contratos de las Administraciones Publicas (RGLCAP), se les solicita la siguiente documentacién con caracter urgente:

Plazo maximo de presentacion: 3 dias habiles, contados a partir del dia de la recepcién de esta notificacion.

Documentacion requerida:

1. Fianza definitiva correspondiente al 5% del importe de adjudicacion.
2. Declaracidn de datos del licitador.

3. Solvencia econémica y técnica conforme al PCAP.

4. Ultimo recibo del Impuesto sobre Actividades Econdmicas.

5. Justificantes de pago de los anuncios de licitacion.

6. Certificado de titularidad bancaria.

Les agradeceriamos que faciliten los documentos solicitados en formato PDF y confirmen la recepcién de este aviso
respondiendo a esta direccion de correo electrénico.

Agradeciendo de antemano su colaboracion, quedamos a la espera de la documentacidn requerida.
Atentamente,
Beatriz Moya Amador

Directora de Gestién
Telf.: 610888724

Plaza Moreno, s/n
(19071)
Guadalajara

Espafia

DIPUTACION DE

GUADALAJARA
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